Al Security & Compliance Engineer

Prueba Técnica

Prueba Técnica: Al Security & Compliance Engineer

Introduccion

Esta prueba técnica esta diseflada para evaluar sus conocimientos y habilidades en

seguridad, privacidad y cumplimiento normativo aplicados a sistemas de IA. Se evaluaran

tanto aspectos tedricos como practicos, incluyendo:

» Conocimiento de marcos regulatorios relevantes para IA

» Capacidad de identificar y mitigar riesgos de seguridad en sistemas de IA
 Habilidad para disefiar controles y politicas de gobernanza

« Comprension practica de aspectos técnicos de seguridad en modelos de 1A

Instrucciones

 Tiempo asignado: 90 minutos
» Complete todas las secciones
« Justifique sus respuestas con explicaciones claras y concisas

* Para los casos practicos, incluya ejemplos de cédigo o pseudocdédigo cuando sea

relevante

Contenido de la Prueba

Parte 1: Conocimientos Tedricos (30 puntos)

Explique los principales desafios de seguridad especificos de los Large Language
Models (LLMs) y como abordarlos. (10 puntos)

Describa los requerimientos clave del Al Act de la UE en relacion con sistemas de 1A
de alto riesgo y como implementaria el cumplimiento técnico de estos. (10 puntos)

Enumere y explique tres técnicas para prevenir y detectar ataques de prompt
injection en sistemas conversacionales de IA. (10 puntos)



Parte 2: Caso Practico (40 puntos)

Escenario: Su empresa esta desarrollando un asistente virtual de 1A para el sector financiero
gue procesard informacion sensible de clientes.

Desarrolle:

Un framework de evaluacion de riesgos que incluya:
» - Identificacion de riesgos principales
* - Controles de mitigacion
* - Métricas de monitoreo
(20 puntos)

Una propuesta técnica de arquitectura segura que incluya:
« - Diagrama de arquitectura
« - Controles de acceso y autenticacion
* - Mecanismos de auditoria y logging
* - Proteccion de datos sensibles
(20 puntos)

Parte 3: Ejercicio Practico (30 puntos)

Revise el siguiente fragmento de codigo de un sistema de 1A y:

Identifique vulnerabilidades de seguridad
Proponga correcciones especificas
Agregue controles de validacion y sanitizacion

def process_user _input(user_pronpt):

# Conexi 6n a |la APl del nodelo

api _key = "sk_12345"

# Procesam ento directo del input

response = ai _nodel . generate(user_pronpt)

# Al macenanmi ento de |la interaccidn

db. store_interaction(user_pronpt, response)
return response

Criterios de Evaluacioén



Conocimientos Tedricos (30%)

« Comprensién profunda de conceptos de seguridad en 1A
» Conocimiento actualizado de regulaciones
* Claridad en explicaciones técnicas

Caso Practico (40%)

» Exhaustividad en identificacion de riesgos
* Viabilidad y efectividad de controles propuestos
* Claridad y completitud de la arquitectura

Ejercicio Préactico (30%)

* Identificacion correcta de vulnerabilidades
* Calidad y seguridad de las soluciones propuestas
» Consideraciéon de mejores practicas de seguridad

Entrega

* Envie sus respuestas en un documento PDF
* Incluya diagramas o codigo cuando sea necesario
* Nombre el archivo: "AlSecurity [SuNombre] [Fecha]"

La evaluacion considerara la profundidad técnica, claridad de comunicacion y enfoque
practico de las soluciones propuestas.



